Uchwafa nr 67/2017
Zarzadu Stowarzyszenia Wielkie Jeziora Mazurskie 2020
z dnia 06.07.2017
w sprawie wprowadzenia Polityki Bezpieczeristwa

Na podstawie § 21 ust. 1 pkt. 15 Statutu Stowarzyszenia Wielkie leziora Mazurskie 2020 Zarzgd
Stowarzyszenia uchwala co nastepuje:

§1

Wprowadza sig, jako obowigzujagcg w Stowarzyszeniu Wielkie Jeziora Mazurskie 2020
Polityke Bezpieczenstwa stanowigcy zatgcznik nr 1 do uchwaty.

§2

Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy Zapzadu Stowarzygzenia

Piotr Jakubowski
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1. Cel, zakres i uzytkownicy

Niniejsza Polityka Bezpieczeristwa jest zbiorem zasad i procedur obowigzujacych przy przetwarzaniu i
wykorzystywaniu danych osobowych we wszystkich zhiorach danych osobowych.

Przetwarzanie danych osobowych jest dopuszczalne wytacznie pod warunkiem przestrzegania ustawy
z 29 sierpnia 1997r. o ochronie danych osobowych i wydanych na jej podstawie przepiséw
wykonawczych w tym niemniejszej polityki i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

Polityka Bezpieczefistwa ma zastosowanie do ochrony zbiordw danych osobowych przetwarzanych w
organizacji w celu ich bezpiecznego wykorzystania oraz okresla zasady korzystania z systeméw
informatyczaych.

Uzytkownikami niniejszego dokumentu sg pracownicy Stowarzyszenia Wielkie Jeziora Mazurskie
2020, jak réwniei odno$ne podmioty zewnetrzne.

2. Dokumenty referencyjne

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 7 2016 poz. 922);

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuigce do
przetwarzania danych osobowych {Dz.U. Nr 100, poz. 1024);

e Instrukcja Zarzadzania Systemem Informatycznym w Stowarzyszeniu Wielkie Jeziora
Mazurskie 2020;

3. Okreflenia i skréty uzyte w Polityce Bezpieczeristwa
Poufnosc — wiasciwosé informacji zapewniajgca jej dostep wylgcznie dla oséb uprawnionych.

Integralnosé — wiasciwosé informacji zapewniajgca mozliwos¢ dokonywania w niej zmian tytko przez
uprawnione osoby lub procesy, w dozwolony sposéb.

Dostepnosc — wiasciwoé¢ informacji zapewniajgca moiliwodé dostepu do te] informacji przez
uprawnione osoby w kazdym czasie, gdy dana informacja jest potrzebna.

Bezpieczenstwo informacji — zapewnienie poufnosci, integralnosci oraz dostepnosci informacji.

Polityka - rozumie sie przez to Polityke Bezpieczenstwa Informacji w Stowarzyszeniu Wielkie Jeziora
Mazurskie 2020;

Instrukcja - rozumie sie przez to Instrukcje Zarzadzania Systemem Informatycznym w Stowarzyszeniu
Wielkie Jeziora Mazurskie 2020;

Administrator Danych Osobowych — Zarzad Stowarzyszenia Wielkie Jeziora Mazurskie 2020,
decydujacy o celach i srodkach przetwarzania danych osobowych;
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Administrator Bezpieczesistwa Informacji {ABI) - osobe powotang przez ADO w Stowarzyszeniu
Wielkie Jeziora Mazurskie 2020, wpisang do prowadzonego przez Generalnego Inspektora Ochrony
Danych Osobowych rejestru administratoréw bezpieczenstwa informacji, zwang dalej ,ABI”;

Ustawa - rozumie sig przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.].
Dz.U. z 2016 poz. 922);

Rozporzadzenie - Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. 2 2004 r. Nr 100, poz. 1024);

Dane osobowe {dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania asoby fizycznej;

Zbiér danych - zestaw danych osobowych posiadajacy okreslong strukture, prowadzony w/g
okreslonych kryteriéw oraz celdéw;

Usuwanie danych - rozumie sig przez to zniszczenie danych osobowych lub takg ich modyfikacje,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczs;

Zgoda osoby, ktérej dane dotycza - rozumie sie przez to odwiadczenie woli, ktdrego trescig jest
zgoda na przetwarzanie danych osobowych tego, kto skfada odwiadczenie; zgoda nie moie by¢
domniemana lub dorozumiana z odwiadczenia woli o innej tresci;

Baza danych osobowych - zbiér uporzgdkowanych powigzanych ze sobg tematycznie danych
zapisanych np. w pamieci zewnetrznej komputera. Baza danych jest ziozona z elementéw o
okreslonej strukturze - rekordéw {ub obiektéw, w ktérych sa zapisane dane osobowe;

Przetwarzanie danych - wykenywanie jakichkolwiek operacji na danych osobowych, np. zbieranie,
utrwalanie, opracowywanie, udostepnianie, zmienjanie, usuwanie;

System informatyczny (system) - zespét wspdipracujacych ze sobg urzadzes, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

Uzytkownik - pracownik Stowarzyszenia Wielkie Jeziora Mazurskie 2020 posiadajacy uprawnienia do
pracy w systemie informatycznym zgodnie z zakresem obowigzkéw stuzbowych;

Zabezpieczenie systemu informatycznego - nalezy przez to rozumiel wdrozenie stosownych
srodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdw technicznych
oraz ochrony przed modyfikacjg, zniszczeniem, nieuprawnionym dostepem i ujawnieniem fub
pozyskaniem danych osobowych, a takze ich utrats;

Nosnik komputerowy {(wymienny) - nosnik stuzacy do zapisu i przechowywania informacii, np.
tasmy, dyskietki, dyski twarde, dysku flash, pendrive;

Hasfo - cigg znakow literowych, cyfrowych tub innych, znany jedynie uzytkownikowi;

Identyfikator - cigg znakow literowych, cyfrowych fub innych, jednoznacznie identyfikujgcy osobe
upowainiong do przetwarzania danych osobowych w systemie.
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4. Obszary przetwarzania danych osobowych

4.1. Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe

Obszar przetwarzania danych osocbowych w Stowarzyszeniu WIM 2020 obejmuje pomieszczenie w
ktérym przetwarzane s3 dane osobowe {miejsce, w ktdrych wykonuje sig operacje na danych
osobowych, tj. wpisuje, zmienia, kopiuje), oraz miejsce, gdzie przechowuje sie nosniki informacji
zawierajace dane osobowe (szafy z dokumentacja papierows, szafy zawierajgce elektroniczne nosniki
informaciji.

Obszar przetwarzania danych osobowych okreslony jest w rejestrze ,Wykazie pomieszczen, w
ktérych przetwarzane sa dane osobowe”, stanowigcym zatacznik nr 1 do Polityki Bezpieczeristwa.
Wykaz ten zawiera nastepujgce informacje:

i) lokalizacje budynku,

2) numer pomieszczenia i jego przeznaczenie,

3) wskazanie pietra budynku,

4) okreslenie komérki uzytkujgcej dane pomieszczenie,

5) wskazanie liczby os6b pracujgcych w pomieszczeniu: wskazanie stanowisk | liczby oséb,
B} okreslenie zabezpieczenia pomieszczenia.

Obszar przetwarzania danych oraz warunki ochrony tego obszaru okreslone zostaly w zalgczniku nr 2
do Polityki Bezpieczeristwa - ,Zasady ochrony pomieszczeni, w ktérych przetwarzane s3 dane
osobowe”.

4.2, Wykaz zbioréw danych

Wykaz zbioréw danych przetwarzanych w Stowarzyszeniu Wielkie Jeziora Mazurskie 2020 okreéiony
zostat w zataczniku nr 3 do Polityki Bezpieczenstwa — , Wykaz zasobéw danych osobowych i
systemow ich przetwarzania”. Wykaz ten zawiera nastepujgce informacje:

1) nazwe zbioru danych,

2) okreélenie systemu przetwarzania danych osobowych,

3) lokalizacje miejsca przetwarzania danych osobowych,

4) stosowane przy przetwarzaniu danych osobowych oprogramowanie,
5) okredlenie sposobu przeptywu danych pomiedzy systemami,

Szczegdtowe informacje dotyczace stosowanego sprzetu oraz oprogramowania danego systemu
informatycznego sg zawarte w instrukcji zarzadzania systemem informatycznym.
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4.3. Opis struktury zbioréw danych

Elektroniczne przetwarzanie danych osobowych odbywa sig na stacjach roboczych uzytkownikéw.
Opis struktury zbioréw danych wskazujacych zawarto$é poszczeg6inych pé! informacyjnych i
powigzania migdzy nimi okredlony zostat w zataczniku nr 4 do Polityki Bezpieczenstwa — ,Opis
struktury zbioréw danych”

4.4. Przeplyw danych pomiedzy systemami informatycznymi

W ramach procesow przetwarzania danych ma miejsce przeptyw danych w ramach systemu
informatycznego SL2014 i RAKS. Informacje na temat przeptywu danych w ramach systemu
informatycznego znajdujg sie w zatqczniku nr 3 do Polityki Bezpieczenstwa - , Wykazie zasobéw
danych osohowych i systemoéw ich przetwarzania”

4.5. Srodki techniczne i organizacyjne niezbedne dia zapewnienia poufnosci,
integralnosci i rozliczainosci przetwarzanych danych

4.5.1. Zabezpieczenio organizacyjne

1) Zostat wyznaczony i zgloszony do GIODO administrator bezpieczeristwa informaciji
nadzorujgcy przestrzeganie zasad ochrony przetwarzanych danych osobowych, okreélenie
systemu przetwarzania danych osobowych,

2) Zostata opracowana i wdroZona polityka bezpieczenstwa,

3} Zostata opracowana i wdrozona instrukcja zarzgdzania systemem informatycznym,

4) Do przetwarzania danych zostaly dopuszczone wytgcznie osoby posiadajace upowasnienia
nadane przez administratora danych,

5) Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych,

6) Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczent systemu
informatycznego,

7} Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy,

8) Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostepem os6b nieupowaznionych,

9} Przebywanie 0s6b nieuprawnicnych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajacych bezpieczeristwo danych,

10} Stosuje sig pisemne umowy powierzenia przetwarzania danych dia wspéipracy z
podwykonawcami przetwarzajgcymi dane osobowe,

11) Dochowuije sig starannosci zabezpieczenia danych przy ich gromadzeniu oraz udostepnianiuy,

12) Okreslono postgpowanie w przypadkach naruszenia bezpieczedstwa ochrony danych
osobowych.
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4.5.2. Zabezpieczenia ochrony fizycznej danych osobowych

Zabezpieczenia fizyczne ochrony danych osobowych ckreslone zostaly w zatgczniku nr 2 do Polityki
Bezpieczenstwa - ,Zasady ochrony pomieszczeni, w ktérych przetwarzane sj dane osobowe”.

4.5.3. Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej

Zabezpieczenia stosuje sie dla fizycznych elementow systemu, ich pofgczen oraz systemoéw
operacyjnych. Szczegétowy opis zabezpieczert zawarty jest w instrukcji zarzadzania systemem
informatycznym.

4.5.4. Zabezpieczenia narzedzi programowych i baz danych

Zabezpieczenia (techniczne i programowe) stosuje sig dla procedur, aplikacji, programéw i innych
narzedzi programowych przetwarzajgcych dane osobowe. Szczegdtowy opis zabezpieczen zawarty
jest w instrukcji zarzadzania systemem informatycznym.

5. Zarzadzanie przetwarzaniem danych osobowych oraz czuwanie nad ich
bezpieczenstwem

5.1. Uprawnienia Administratora Bezpieczenstwa Informacji

W celu realizacji powierzonych zadan ABI w Stowarzyszeniu Wielkie Jeziora Mazurskie 2020 ma

prawo:

1) Kontrolowaé Stowarzyszenie Wielkie Jeziora Mazurskie 2020 w zakresie wiasciwego
zabezpieczenia systemdw informatycznych oraz pomieszczen, w ktorych przetwarzane sg
dane osobowe;

2) wydawac polecenia pracownikom Stowarzyszenia Wielkie Jeziora Mazurskie 2020 w
zakresie bezpieczenistwa danych osobowych;

3) informowad ADO o przypadkach naruszenia bezpieczefstwa danych osobowych;

4} zadac od wszystkich czlonkéw Stowarzyszenia Wielkie Jeziora Mazurskie 2020 wyjasnien

w sytuacjach naruszenia bezpieczenstwa danych osobowych.

5.2. Obowigzki Administratora Danych Osobowych

ADO zobowigzany jest do zbierania, ewidencjonowania i przechowywania:

1) oéwiadcren 0séb przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych, z
ktorymi maja stycznosé, oraz srodkach bezpieczeristwa stosowanych przy przetwarzaniu
danych oscbowych; wzér formularza oswiadczenia stanowi zatgcznik nr 5 do Polityki
Bezpieczenstwa;

2) ofwiadczen oséb zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub innej
umowy cywilnej o zachowaniu tajemnicy; wzor formularza odwiadczenia stanowi
zatacznik nr 5a do Polityki Bezpieczeristwa;

3) porozumien zawartych z oscbami zatrudnionymi przy przetwarzaniu danych osobowych
w zakresie wykorzystania oddanego im do dyspozycji sprzetu informatycznego,
oprogramowania oraz zasobdw sieci informatycznej; wzdr formularza porozumienia
stanowi zatgcznik nr 6 do Polityki Bezpieczenstwa.
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6. Gromadzenie danych osobowych

Dane osobowe przetwarzane w Stowarzyszeniu Wielkie Jeziora Mazurskie 2020 moga byé uzyskiwane
bezposrednio od oséb, ktérych te dane dotyczg, lub z innych Zrédet, w granicach dozwolonych
przepisami prawa.

6.1. Wykorzystywanie danych

Zebrane dane osobowe moga by¢ wykorzystane wylacznie do celéw, dla jakich byly, sg lub beda
zhierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane w formie
uniemozliwiajgce]j identyfikacje osob, ktérych dotycza.

W przypadku koniecznodci udostepnienia dokumentéw i danych, wéréd ktérych znajduja sie dane
osohowe niemajgce bezposredniego zwigzku z celem udostepnienia, nalezy bezwzglednie dokonad
anonimizacji tych danych osobowych.

lezeli dane osobowe sa niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy albo sg zbedne do realizacji celu, dla ktdrego zostaty zebrane, ADO jest zobowigzany do ich
uzupetnienia, uaktualnienia, sprostowania tub usuniecia.

7. Przetwarzanie danych osobowych

Wiasciciel zasobdw danych osobowych obowigzany jest zgtasza¢ Administratorowi Bezpieczeristwa
Informacji zamiar utworzenia nowego zbioru danych osobowych. Administrator Bezpieczenstwa
informacji przygotowuje projekt zgtoszenia zbioru danych osobowych do rejestracji GIODOQ, jezeli
takie zgloszenie jest ustawowo wymagane, na podstawie obowigzujgcego wzoru zgtoszenia.

Administrator Bezpieczeistwa Informacji, w uzgodnieniu z Administratorem Danych Osobowych,
okresla warunki techniczne dotyczgce zabezpieczen w systemie informatycznym, o ktérych mowa w
czesdci E1F zgloszenia zbioru danych osobowych do rejestracji GIODO.

Administrator Bezpieczeristwa Informacji przygotowuje aktualizacje zgtoszenia zbioru danych
osobowych do GIODO w terminie 30 dni od dnia dokonania zmiany w zbiorze, na podstawie
obowigzujgcego wzoru, Przepisy ust, 2-7 stosuje sie odpowiednio.

8. Obowigzek informacyjny

Stowarzyszenie Wielkie Jeziora Mazurskie 2020 w ktérym sg zbieranie i przetwarzane dane osobowe,
jest odpowiedzialne za poinformowanie oséb, ktdrych dane osobowe przetwarzaja, o:

1) adresie siedziby organizacji, pod ktérym dane sg zbierane i przetwarzane;

2) celu zbierania danych;

3) dobrowolnosci lub obowigzku podania danych, a jeieli taki obowiazek istnieje, o jego
podstawie prawnej;

4} prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.
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W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktdrej one dotyczg, osobe te
nalezy dodatkowo poinformowac o Zrddle danych oraz o uprawnieniach wynikajacych z art. 32 ust. 1
pkt 7 i 8 Ustawy.

Wzér formularza stosowanego dla spetnienia obowigzkdw, stanowi zatgeznik nr 7 do Polityki
Bezpieczenstwa.

Materialy dotyczace innej niz ustawowa/podstawowa dziatalnosci organizacji mogg by wysylane
tytko do tych 0séb, ktére wezesniej wyrazily zgode na pidmie na przetwarzanie ich danych osobowych
w tym celu.

Kandydaci do pracy w Stowarzyszeniu, w procesie rekrutacji sg zobowigzani podpisac pisemng zgode
na przetwarzanie ich danych osobowych,

Dokumenty ziozone w celu okreslonym w ust. 2 sg przechowywane w komarce organizacyjnej, ktora
przetwarza te dane, i sg wigczane do akt osobowych pracownika.

9. Udostepnienie danych osobowych

ADO udostepnia dane osobowe przetwarzane we wiasnych zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa.

Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych
na podstawie przepiséw;

2) na podstawie umowy z innym podmiotem, w ramach, ktorej istnieje koniecznosé
udostepnienia danych;

3) na podstawie wniosku osoby, ktérej dane dotyczg.

Whniosek o udostepnienie danych osobowych powinien zawiera¢ informacje umotliwiajace
wyszukanie zadanych danych osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie. Wzér
wniosku stanowi zatacznik nr 8 do Polityki Bezpieczenstwa.

Udostepniajgc dane osobowe, nalezy zaznaczyc, ze mozna je wykorzystac wytgcznie zgodnie z
przeznaczeniern, dla ktérego zostaty udostgpnione.

W przypadku zgdania udzielenia informacji na temat przetwarzanych danych osobowych na pisemny
whiosek pochodzacy od osoby, ktérej dane dotycza, odpowiedZ na wniosek nastepuje w terminie 30
dni od daty jego otrzymania.

Whiosek o udostepnienie przekazywany jest do wlasciciela zasobéw danych osobowych, ktéry
podejmuje decyzje o udostepnieniu, i informuje o tym ABL.

ABI jest odpowiedzialny za przygotowanie danych osobowych do udostepnienia w zakresie
wskazanym we wniosku.
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9.1. Odmowa udostepnienia danych

Odmowa udostepnienia danych osobowych nastepuje wowezas, gdy spowodowatoby to istotne
naruszenia dobr osobistych oséb, ktorych dane dotyczg, lub innych oséb oraz jeieli dane osobowe
nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania wnioskodawcy.

10.0chrona przetwarzania danych osobowych

Do przetwarzania danych moga by¢ dopuszczeni pracownicy organizacji posiadajgcy upowaznienie
nadane przez ABl. Wzdr upowainienia okresla zatacznik nr 9 do Polityki Bezpieczenstwa.

Administrator Bezpieczenstwa Informacji prowadzi ewidencje oséb upowainionych do przetwarzania
danych osobowych. Wzér ewidencji stanowi zatacznik nr 10 do Polityki Bezpieczeristwa.

10.1. Powierzenie przetwarzania danych osobowych

Powierzenie przetwarzania danych oscbowych odbywa sig zgodnie z art. 31 Ustawy na podstawie
umowy zawartej na pismie pomiedzy ADO a danym podmiotem, ktéremu zleca sig czynnosci
Zwigzane z przetwarzaniem danych osobowych.

Wiasciciel zasobdw danych osobowych informuje Administratora Bezpieczeristwa Informacji o
zamiarze powierzenia danych osobowych do przetwarzania.

Administrator Bezpieczenstwa Informacii przygotowuje projekt umowy powierzenia danych
osohowych innemu podmictowi.

W projekcie umowy nalezy wyspecyfikowac zakres czynnosci zwigzanych z przetwarzaniem
powierzonych danych osobowych, zakres danych araz wymagania dotyczace ochrony danych.

Zaparafowany projekt umowy jest przedkladany przez Administratora Bezpieczesistwa Informacji do
akceptacji i podpisu Administratora Danych Osobowych. Wz6r umowy powierzenia przetwarzania
danych osobowych stanowi zatacznik nr 11 do Polityki Bezpieczenstwa informacji.

10.2. Obowiazki podmiotu przetwarzajgcego dane osobowe

Pedmiot przetwarzajgcy dane osobowe jest zobowigzany do zastosowania Srodkéw organizacyjnych i
technicznych, zabezpieczajgcych zbiér przed dostepem oséb nieupowainionych na zasadach
okreslonych w przepisach o ochronie danych osobowych.

Podmiot, o ktérym mowa wyiej, jest zobowigzany przetwarzaé dane osobowe wylacznie w zakresie
okreslonym w umowie.

Podmiot przetwarzajgcy dane osobowe ponosi odpowiedzialno$c za ochrong przetwarzanych danych
osobowych.
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11.Postepowanie w przypadkach naruszenia bezpieczenstwa ochrony danych
osobowych

Przepisy niniejszego rozdziatu stosuje sie w przypadku:

1) stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych
oschowych;
2) podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan

urzagdzenia, zawartos¢ zbioru danych asobowych, ujawnione metody pracy, sposéb
dziatania programu lub jakos¢ komunikacji w sieci komputerowej.

Zasady postepowania przypadku naruszenia bezpieczeristwa danych osobowych obowigzujg
wszystkie osoby biorgce udziat w procesie przetwarzania danych osobowych.

11.1. Przypadki naruszenia bezpieczenstwa danych osobowych

Naruszeniem bezpieczeristwa danych osobowych jest kaidy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniona, uszkodzenia jakiegokolwiek
elementu systemu informatycznego, a w szczegdinosci:

1) nieautoryzowany dostep do danych;

) nieautoryzowane modyfikacje lub zniszczenie danych;
) udostepnienie danych nieautoryzowanym podmiotom;
} nielegalne ujawnienie danych;

) pozyskiwanie danych z nielegalnych zrodet.

1 s 0 b

11.2. Postepowanie w razie wykrycia naruszefi

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia
sytuaciji, ktére mogg wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy pracownik
zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany przerwac przetwarzanie danych
osobowych i niezwiocznie powiadomic¢ o tym fakcie bezposredniego przetozonego lub Administratora
Bezpieczenistwa Informacji a nastepnie postepowaé stosownie do podjetej przez niego decyzji.

Zgtoszenie naruszenia ochrony danych osobowych powinno zawierac:

1 opisanie dziatania wskazujgcego na naruszenie ochrony danych osobowych;

)
) okreélenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;
)
)

A

wskazanie istotnych informac]i mogacych wskazywac na przyczyne naruszenia;
okreélenie znanych danej osobie sposobéw zabezpieczenia systemu oraz wszelkich
krokéw podietych po ujawnieniu zdarzenia.

W

Administrator Danych osobowych podejmuje dziatania majace na celu:

1} minimalizacje negatywnych skutkdw zdarzenia;
2} wyjasénienie okolicznosci zdarzenia;

3) zabezpieczenie dowodoéw zdarzenia,
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4} umozliwienie dalszego bezpiecznego przetwarzania danych.
2. Dia realizacji celéw okreslonych w ust. 1 Administrator Bezpieczenstwa Informacji ma prawo do

podejmowania wszelkich dziatai dopuszczonych przez prawo, w szczegdélnosci:

1} zadania wyjasnien od pracownikow;

2) korzystania z pomocy konsultantdw;

3) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.
Odmowa udzielenia wyjasniesi fub wspdlpracy z Administratorem Bezpieczenstwa Informacji

traktowana bedzie, jako naruszenie obowigzkdw pracowniczych.

Administrator Bezpieczerstwa informacji po opanowaniu sytuacji nadzwyczajnej opracowuje raport
koricowy, w ktdrym przedstawia przyczyny i skutki zdarzenia oraz wnioski, w tym kadrowe,
ograniczajace mozliwos¢ wystapienia zdarzenia w przyszfosci; wzér raportu koncowego stanowi
zatacznik nr 12 do Polityki Bezpieczenstwa Informacji.

12.Zataczniki

» Zafacznik 1: Wykaz pomieszczen, w kidrych przetwarzane sg dane osobowe
e Zatgcznik 2: Zasady ochrony pomieszczen, w ktorych przetwarzane s3 dane osobowe

Zatacznik 3: Wykaz zbiorow

Zatgcznik 4: Opis struktury zbiordow

Zatgcznik 5: Oswiadczenie osoby upowaznionej do przetwarzania danych

Zatacznik S5a: Oswiadczenie

Zatacznik 6; Przekazanie sprzetu

Zatgcznik 7: Oswiadczenie o spetnieniu obowigzku informacyinego

Zatgcznik 8: Wniosek o udostepnienie danych osobowych

e Zatgcznik 9: Upowaznienie do przetwarzania danych osobowych

e Zafgcznik 10: Ewidencja osob upowainionych do przetwarzania danych osobowych
e Zatgcznik 11: Umowa powierzenie danych osobowych

o Zalacznik 12: Raport z naruszenia bezpieczenstwa zasad ochrony danych osobowych

o

o & 5 8

13.Wainos¢€ oraz zarzadzanie niniejszym dokumentem

Stwierdza sie waznos¢ niniejszego dokumentu na dzien 2017/06/02.

Wiascicielem niniejszego dokumentu jest Administrator Bezpieczerstwa Informacji, ktory jest
odpowiedzialny za weryfikacje oraz w razie koniecznosci aktualizacje niniejszego dokumentu, co
najmniej raz w roku.

W ocenie efektywnosc i wlasciwosci niniejszego dokumentu nalezy wzigé pod uwage nastepujgce
kryteria:

¢ liczbe pracownikdw i podmiotéw zewnetrznych, ktérych dotyczy proces przetwarzania
danych osobowych, a ktorzy nie zapoznali sie z niniejszym dokumentem
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e niezgodno$¢ dokumentacji przetwarzania danych osobowych z przepisami prawa,
obowigzkami branzowymi, zobowigzaniami umownymi oraz innymi dokumentami
wewnetrznymi organizacji;

e pieefektywnos$é wdrozenia i obstugi procesu danych osobowych

s nigjasny podziat odpowiedzialno$ci za wdrozenie dokumentacji przetwarzania danych
oschowych
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Zatgcznik nr 2 do Polityki Bezpieczefstwa

Mikofajki, dnia .............

Zasady ochrony pomieszczen, w ktdrych przetwarzane s3 dane osobowe

§ 1. Ochrona pomieszczen
1. Zarzad Stowarzyszenia Wielkie Jeziora Mazurskie 2020 w Mikofajkach odpowiada za naleiyte
zahezpieczenie fizyczne zasobdw danych osobowych.
2. ABI zobowigzany jest przeprowadzal bezposrednig kontrole stanu zabezpieczed fizycznych
zbioréw danych osobowych oraz zglasza¢ Prezesowi Zarzadu Stowarzyszenia WIM 2020 w
Mikotajkach uwagi fub propozycije kontroli.
3. Obszarem, w ktdrym przetwarzane s dane osobowe, jest siedziba Stowarzyszenia Wielkie Jeziora
Mazurskie 2020 przy ulicy Kolejowej 6, 11-730 Mikotajki,
4. ABI jest odpowiedzialny za prowadzenie i uvaktualnianie wykazu pomieszczen, w ktérych
przetwarzane 53 dane osobowe.
5. Przebywanie 0sdb nieuprawnionych do dostepu do danych osobowych w pomieszczeniach, o
ktdrych mowa w pkt 4, jest dopuszczalne tylko w obecnodci osoby upowaznionej do przetwarzania
tych danych lub za zgoda wiasciciela zasobdw danych osobowych.
6. Osoby upowainione do przetwarzania danych osobowych zobowigzane sg do przestrzegania zasad
dotyczacych wprowadzania osob trzecich do obszaru przetwarzania danych osobowych, o ktérym
mowa w ust. 3. Ruch 0s6b z zewnatrz w wymienionym cbszarze powinien odbywa¢ sie pod kontrolg
0s0b upowaznionych.
7. Przewodniczacy Zarzadu moze zezwoli¢ na przebywanie w pomieszczeniach, o ktérych mowa w pkt
4, osobom sprzgtajgcym te pomieszczenia poza godzinami pracy Stowarzyszenia bez koniecznoéci
obecnosci osoby dopuszczone] do przetwarzania danych. Osoby sprzatajace podpisujg o$wiadczenie
o zachowaniu poufnosci.
8. Pomieszczenie, w ktérych przetwarzane sy dane osobowe, powinno by¢é zamykane na czas
niecbecnosci w nich oséb upowainionych do przetwarzania danych osobowych, w sposéb
uniemozliwiajgcy dostep do nich oschom nieupowaznionym.
11, Budynek i pomieszczenie Stowarzyszenia Wielkie Jeziora Mazurskie w Mikofajkach posiadajg

nastepujgce zabezpieczenia:



1) drzwi zewnetrzne (2 szt.) zaopatrzone sg w zamki patentowe;

2} dostep (klucze) do drzwi gtownych wejSciowych posiadaja: pracownicy biura
Stowarzyszenia Wielkie Jeziora Mazurskie 2020 i wskazany pracownik gospodarczy;

3) drzwi do pomieszczenia biurowego posiadajg zamek patentowy,

4) dokumenty z danymi osobowymi przechowywane sg w szafach na akta wyposaionych w

zamki patentowe.

§ 2. Ochrona danych osobowych
przetwarzanych poza obszarem przetwarzania
1. W przypadku przetwarzania danych osobowych na urzgdzeniach przeno$nych lub dokumentach
papierowych poza obszarem wymienionym w § 1 pkt 3 nalezy bezwzglednie chroni¢ te dane przed
dostepem do nich 0s6b nieupowainionych.
2. Zasady ochrony komputerdw przenosnych, na ktdrych przetwarzane sg dane osobowe, okresla
JInstrukcja zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych

w Stowarzyszeniu Wielkie Jeziora Mazurskie 2020 w Mikotajkach

§ 3. Monitorowanie ochrony zasobdéw danych osobowych
1. Administrator Bezpieczenstwa informacji prowadzi:
1} aktualny wykaz zasobdw danych osobowych przetwarzanych w Stowarzyszeniu,
2) wykaz oséb upowaznionych do przetwarzania okreélonego zasobu danych osobowych,
3) wykaz pomieszczen, w ktorych przetwarzany jest poszczegélny zasob danych osobowych

i ich zabezpieczen.
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Biuro Stowarzyszenia
WiM 2020

Rejestr korespondencji papierowo ul. Kolejowa 6 - Tak Nie brak
11-730 Mikotajki
Biuro Stowarzyszenia
Rejestr uczestnikow projektu Papierowo, elektronicznie WIM 2020 512014 Tak Nie brak

unijnego {nazwa projektu)

ul. Kolejowa 6
11-730 Mikotajki




Zatgcznik nr 4 do Polityki Bezpieczenstwa

Mikotajki, dnia .............

Opis struktury zbieréw danych wskazujacy zawarto$¢ poszczegdinych pél
informacyjnych i powiazania miedzy nimi

Do kazdego programu oddzielny dokument;

1. Program SL2014

2. Program ptacowy RAKS







Zatgcznik nr 5 do Polityki Bezpieczenstwa

Mikotajki, dnia .............

Oswiadczenie osoby upowaznionej do przetwarzania danych osobowych

Oswiadczam, Ze zapoznatem/zapoznatam sie z treécig :

1)

2)

3)
4)

5)

ustawy z 29.8.1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2016 r. poz. 922),

rozporzadzenia MSWIA z 29.4.2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych {Dz.U. z 2004 r. Nr 100, poz. 1024),

Polityki Bezpieczeristwa Danych Osobowych obowigzujgcej w Stowarzyszeniu,
Instrukcji Zarzgdzania Systemem Informatycznym obowigzujacym w Stowarzyszeniu,

Procedur postgpowania zwigzanych z przetwarzaniem danych osobowych w Stowarzyszeniu.

Zobowigzuje si¢ do nieujawniania informacii, z ktdrymi zapoznatem/am sig przy okazji wykonywanej
pracy. W szczegdlnosci zobowigzuje sie nie ujawniaé:

1)

2)

3)

4)

danych osobowych zawartych w systemach informatycznych,

szczegbléw  technologicznych uzywanych w systemach informatycznych eksploatowanych
Stowarzyszeniu,

uzywanego oprogramowania przeznaczonego do przetwarzania danych osobowych w
Stowarzyszeniu,

haset i logindw do systemow w kitdrych przetwarzane sg dane osobowe,

a takZe nie przetwarzac danych osobowych gromadzonych w Stowarzyszeniu w sposéb inny, niz
dopuszczajg to przepisy o ochronie danych osobowych oraz dokumentacja Stowarzyszenia.

{podpis pracownika) {(podpis przetoionego)

{pieczed organizacji) {miefscowosc i data)







Zatgcznik nr 7 do Polityki Bezpieczeristwa

Mikotajki, dnia .............

OSWIADCZENIE

Ja nizej podpisany(a) ... .. odwiadczam, iz zostatem{am)
poinformowana przez Stowarzyszema WleEk;e Jezmra Mazurskle 2020 o:

1) adresie siedziby stowarzyszenia, pod ktérym dane sg zbierane i przetwarzane;

2) celu zbierania danych, dobrowoinosci lub obowigzku podania danych, a jezeli taki obowigzek

istnieje, o0 jego podstawie prawnej;

3) prawie wgladu do treéci swoich danych oraz mozliwosci ich poprawiania;

4) moiliwosci wniesienia zadania zaprzestania przetwarzania moich danych osobowych;

5) mozliwosci wniesienia sprzeciwu.

.................................................................................

(Miejsce zfozenia oswiadczenia) (Data ztoienia odwiadczenia) {Numer PESEL)

.......................................................................

(Podpis osoby skiadajacej}






Zatgcznik nr 6 do Polityki Bezpieczenstwa

Mikotajki, dnia .............

Porozumienie zawierane pomiedzy Zarzagdem Stowarzyszenia Wielkie Jeziora

Mazurskie 2020 w Mikotajkach a pracownikiem zatrudnionym przy

przetwarzaniu danych osobowych, w sprawie wykorzystania oddanego do

dyspozycji sprzetu informatycznego, oprogramowania oraz zasoboéw sieci

informatycznej

§1

Przewodniczacy Zarzadu Stowarzyszenia Wielkie Jeziora Mazurskie 2020 w Mikotajkach zwany dalej

~Administratorem Danych Osobowych”, oraz ................ (wskaza¢ imie i nazwisko pracownika),

zwany dalej ,pracownikiem”, zawierajg na czas trwania zatrudnienia pracownika w Stowarzyszeniu

Wielkie Jeziora Mazurskie 2020 w Mikofajkach porozumienie w sprawie wykorzystania sprzetu

informatycznego, oprogramowania i zasobdw sieci informatycznej.

§2

Przewodniczgey Zarzadu Stowarzyszenia zobowigzuje sie do:

1) zaznajomienia pracownika z obowigzujacymi przy realizacji powierzonych mu zadafi i

2)

3)

4)

obowigzkéw przepisami prawa i regulacjami wewngtrznymi, w szczegdinosci Zwigzanymi z
przetwarzaniem danych osobowych, przy wykorzystaniu sprzetu informatycznego,
oprogramowania i zasobdw siect informatycznej;

zapewnienia pracownikowi niezbgdnego sprzetu informatycznego, w tym komputera,
drukarki i urzadzen, umotzliwiajgcych komunikacje dia prawidiowego i terminowego
wykonywania zadan i obowigzkdw;

zapewnienia  pracownikowi legalnego oprogramowania  wspierajgcego  realizacje
powierzonych mu zadar i ohowigzkow;

braku konsekwencji stuzbowych w przypadku niewywigzania sie pracownika z zadan i
obowigzkéw  spowodowanego niedziataniem lub  wadliwym  dziafaniem  sprzetu
informatycznego, oprogramowania lub udostepnionych zasobdw, chyba e dziatanie takie

badzie wynikiem dziatania pracownika;




5} akceptowania wykorzystywania w miejscu pracy przez pracownika powierzonego mu sprzetu
informatycznego, oprogramowania i zasobow sieciowych dia  celéw stuzgcych
samoksztalceniu, w tym szczegdinie podnoszenia kwalifikacji zwigzanych z wykonywanymi
zadaniami i petnionymi obowigzkami, pod warunkiem wczedniejszego prawidiowego i

terminowego wykonania powierzonych mu zadan i obowiazkéw.

§3
Pracownik zobowiazuje sie do:
1) przestrzegania obowigzujacych przepiséw prawa i regulacji wewnetrznych w zakresie
wykorzystania sprzetu informatycznego, oprogramowania i zasobdw sieci informatycznej
podczas wykonywania swoich zadarh i obowigzkow, w tym w szczegoinosci podczas

przetwarzania danych osobowych;

2} wykorzystywania powierzonego mu sprzetu informatycznego, oprogramowania i zasobow
sieciowych wyltacznie dla realizacji powierzonych mu zadan i obowigzkow lub dia celdw
stuzacych samoksztatceniu, w tym szczegblnie podnoszenia kwalifikacji zwigzanych z
petnionymi ohowigzkami;

3) dbania o powierzony mu sprzet informatyczny, oprogramowanie i zasoby sieciowe;

4) powstrzymania sie od dziatart moggcych mie¢ wplyw na bezpieczenstwo danych, w tym w
szczegblnosci od dokonywania jakichkolwiek zmian w konfiguracji powierzonego mu sprzetu
informatycznego, od instalowania lub odinstalowania oprogramowania na powierzonym mu
sprzecie informatycznym oraz od wykorzystywania sprzetu lub oprogramowania do celdw
prywatnych, niezwigzanych w Zaden sposdb z wykonywanymi zadaniami i obowigzkami lub
samoksztatceniem.

§4
Przewodniczacy Zarzadu Stowarzyszenia informuje, a pracownik przyjmuje do wiadomodci, ze praca
sieci informatycznej, sprzetu informatycznego, faczy teleinformatycznych i telekomunikacyjnych,
dziatanie oprogramowania, przeplyw danych i informacji oraz dziatania wszystkich pracownikéw
zwigzane z tymi elementami podlegajg statemu monitoringowi w celu zapewnienia bezpieczerstwa
danych. |

..........................................................................................

{podpis ADO) {podpis pracownika}



Zatgeznik nr 8 do Polityki Bezpieczedstwa

Mikotajki, dnia ...,

WNIOSEK O UDOSTEPNIENIE DANYCH OSOBOWYCH

1. Whniosek do:

¢ 424454545454 018228228 £ e 485 1 0 ettt e e e s ;

(doktadna nazwa administratora danych)

Mubearbresavenmratiininn

{nazwa firmy, adres, NIP, REGON, dane do korespondencji)
3. Podstawa prawna upowainiajgca wnioskodawce do przetwarzania danych osobowych jako

odbiorcy danych, zgodnie z art. 7 ust. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz.U. 2 2014 r. poz. 1182 ze zm.);

1} ereetertereet et st set 14214152815 R 8 8 4 e S et 11 et e oo oo oo

FTYRYY . eraeey - )
. . e e
- - . - EREY ¥

) S et oo

5. Nazwa zbioru, z ktérego maja by¢ udostepnione dane osobowe Jub informacje umozliwiajace
zidentyfikowanie dokumentéw, w ktérych wystepowaly dane osobowe {(np. sygnatura okt, rok
ziozonych dokumentdow, symbol wydziafu itp.):

A dAd ek e e v N R EEA I T EER s T esden e Abe s ke R AR AN R AR AR AN P TE AR R R T L T T Ty Ty R T TR PP
3) L T B saun PR
L T T T Y Srrtbdararree




6. Zakres wymaganych danych, jakie majg by¢ udostepnione:

L LT R P P P P P

3) . . crerserere st v e san o e bt e ameb e s ser e s s s
7. Inne informacje umozliwiajgce wyszukiwanie danych w zbiorze:
8. Forma doreczenia udostepnianych danych osobowych:

YTTTYe

9. Lista zatacznikéw do wniosku:




Zatgcznik nr 9 do Polityki Bezpieczenstwa

Mikotajki, dnia ..............

Stowarzyszenie Wielkie Jeziora Mazurskie 2020

Upowatznienie nr..../....

do przetwarzania danych osobowych

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U, 2 2016 r.
poz. 922)

Upowainiam Pana/Pania:

--------------------------------------------------

do przetwarzania danych osobowych

w Stowarzyszeniu Wielkie Jeziora Mazurskie 2020 w zakresie niezbednym do dziatania

Stowarzyszenia okredlonym w Statucie Stowarzyszenie Wielkie Jeziora Mazurskie 2020.

Dane przetwarzane s3 w nastepujacych zbiorach danych:

Upowainienie jest waine na czas zatrudnienia/cztonkostwa w Stowarzyszeniu
Upowazinienie jest waine do dnia........coeeeverervnennne

Upowalnienie jest waine przez okres wykonywania zadania (jakiego — do kiedy?)

* (niepotrzebne skreslic}

........................................

(pieczed | podpis osoby nadajqcej upowainienie)
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Zatgcznik nr 11 do Polityki Bezpieczeristwa

Mikotajki, dnia .............

Umowa powierzenia przetwarzania danych osobowych

Umowa NI..ccinemmrieensenennnenes
Zawarta w dnil cccueveevrinee e, Fo Wi nsscnsss s e POMIEAZY:
.z stedzibg w ..
przy ui ., wpisang do re;estru przeds:ebiorcow prowadzonego
przez Sqd REjOHOWV dia S W et ine s e an s e st enreran ,
... Wydziat Gospodarczy I(rajowego Rejestru Sadowego, pod numerem KRS...
vorry NP s, WYSDkOSE kapitatu zakladowego ... ,

reprezentowang przez:
., Zwang dalej Zleceniodawcs,

........................ Z 5iedzibg W ....ooverinneieens PFZY UL e e, WISANG do

rejestru przedsigbiorcow Krajowego Rejestru Sadowego przez Sad Rejonowy dla ......... —

................ W e, Wydziat Krajowego  Rejestru Sgdowego  pod  numerem  KRS:
erererar et raras -, 0 kapitale zakladowym w wysokoéci ................. zotych

NP v RBEONT e reret e vse s v e sesnas

reprezentowang przez:
, Zwang dalej Wykonawcg,

zwanymi iqczme ,,Stronaml o nastepu;qce; tresci:
§1.

1. W zwigzku z realizacia umowy nr ......ceeeneees, z dnia .. R« BTN
Zleceniodawca powierza Wykonawcy trybie art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t.j. Dz.U. z 2014 r. poz. 1182 ze zm.), zwanej dalej ,,ustawg”, przetwarzanie

danych osobowych.
2. Zleceniodawca o$wiadcza, ze jest administratorem danych osobowych, ktore powierza.

3. Powierzone dane zawierajg informacje o osobach fizycznych/pracownikach pracodawcéw lub
pracodawcach bedacych osobami fizycznymi.

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie okreslonym w
§2.
§2,
1. Wykonawca bedzie przetwarzat, powierzone na podstawie niniejszej Umowy, nastepujace
kategorie danych osobowych/zbiory danych osobowyeh:
1) imie i nazwisko,
2} numer ewidencyjny PESFEL,
3) seria i numer dowodu osobistego,



2. Powierzone przez Zleceniodawce dane osobowe bedy przetwarzane przez Wykonawce wytgcznie
w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy usfug szczegotowo opisanych w
umowie, o ktorej mowa w § 1 ust. 1, i w sposdb zgodny z niniejszg Umowa.

§3.

1. Wykonawca zobowigzuje sige, przy przetwarzaniu danych osobowych, o ktérych mowa
w § 2 ust. 1, do ich zabezpieczenia poprzez podjecie $rodkdw technicznych i organizacyjnych, o
ktdrych mowa w art. 36—39a ustawy.

2. Wykonawca oswiadcza, ie zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych
i Administracji 2z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyijnych, jakim powinny odpowiadac
urzadzenia | systemy informacyjne stuigce do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024}):

1) prowadzi dokumentacje opisujgca sposob przetwarzania danych osobowych,

2) znajdujace sie w jego posiadaniu urzadzenia i systemy informatyczne sfuzgce do przetwarzania
danych osobowych zapewniajg poziom bezpieczenistwa okreslony, jako wysoki,

3) stosuje $rodki techniczne i organizacyjne zapewniajgce ochrong przetwarzanych danych
osobowych, a w szczegéinosci zabezpieczenia danych osobowych przed ich udostepnieniem
osobom nieupowainionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy, zmiang, utratg, uszkodzeniem lub zniszczeniem, w zakresie, za ktéry
odpowiada Wykonawca.

3. Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza
Umowa, ustawa oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig
prawa osdb, ktérych dane dotycza.

4. Wykonawca zobowigzuje sie niezwlocznie zawiadomic Zleceniodawcg o:

1) kazdym prawnie umocowanym Zadaniu udostepnienia danych osobowych wiadciwemu
organowi pafistwa, chyba ze zakaz zawiadomienia wynika z przepisow prawa, a szczegéinoéci
przepisdw postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczgtego
dochodzenia;

2) kazdym nieupowainionym dostepie do danych osobowych;

3) kaidym :zadaniu otrzymanym od osoby, ktdre] dane przetwarza, powstrzymujgc sie
jednoczednie od odpowiedzi na zgdanie.

5. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej dorainych kontroli
dotyczacych przetwarzania danych osobowych przez Wykonawce oraz zadania skladania przez
niego pisemnych wyjasnien.

6. Na zakonczenie kontroli, o ktérych mowa w ust. 8, przedstawiciel Zleceniodawcy sporzgdza
protokét w 2 egzemplarzach, ktéry podpisuja przedstawiciele obu stron. Wykonawca moze
whiesc zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez strony.

7. Wykonawca zobowiazuje sie dostosowaé do zalecert pokontroinych majacych na celu usunigcie
uchybieri i poprawe bezpieczenistwa przetwarzania danych osobowych.

8. Wykonawca zobowigzuje sie odpowiedzie¢ niezwlocznie i wiasciwie na kaide pytanie
Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
oschbowych.

§4.




1. Wykonawca jest odpowiedzialny zs udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z Umowg, a w szczegdinosci za udostepnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepisOw ustawy lub niniejszej Umowy z przyczyn lezgcych po stronie
Wykonawcy, w nastepstwie czego Zleceniodawca, jako administrator danych osobowych, zostanie
zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg grzywny, Wykonawca
zobowigzuje sig pokry¢ Zleceniodawcy poniesione z tego tytutu straty i koszty.

§5.

Niniejsza Umowa powierzenia zostaje zawarta na czas okreélony od dnia ....... do dnia ...........

§6.
Zleceniodawca ma prawo rozwigzac niniejsza Umowe bez zachowania terminu wypowiedzenia, gdy
Wykonawca:
1) wykorzystat dane osobowe w sposéb niezgodny z niniejsza Umowa,
2) powierzyf przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,
3} nie zaprzestanie niewfasciwego przetwarzania danych osobowych,

4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegdlnoscl o niespelnianiu wymagarn okreslonych w § 3.

§7.

Wykonawca, w przypadku wygasnigcia niniejsze] Umowy niezwtocznie, ale nie poiniej niz w terminie
5 dni kalendarzowych, zobowigzuje sie zwrécic lub usunaé wszelkie dane osobowe, ktérych
przetwarzanie zostalo mu powierzone, w tym skutecznie usunaé je rowniez z noénikéw
elektronicznych pozostajacych w jego dyspozycji i potwierdzié¢ powyisze przekazanym Zleceniodawcy
protokotem.

§8.
Wszeikie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznodci.
§9.

W sprawach nieuregulowanych w niniejszej Umowie majg zastosowanie przepisy Kodeksu Cywilnego
oraz ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

§ 10,
Spory wynikie z tytutu Umowy bedzie rozstrzygat Sad wlasciwy dla miejsca siedziby Zleceniodawcy.
§11.

Umowe sporzgdzono w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

..................................................................................

{podpis Zieceniodawcy) {podpis Wykonawcy)







Zatgcznik nr 12 do Polityki Bezpieczeristwa

Mikotajki, dnia .............

RAPORT
z naruszenia bezpieczefistwa zasad ochrony danych osobowych
w Stowarzyszeniu Wielkie Jeziora Mazurskie 2020

1. Data: v e GOAZING: wiecveireereireserere st ereseresa svann

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

L T T O,
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. seseassiegnn . -

stuzbowe, nazwa uzytkownika, jesli wystepuje)

{imie, nazwisko, stanowisko

3. Lokalizacja zdarzenia:

{np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczeristwa oraz okolicznosci towarzyszgce:
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reerrerenesenne Hekeerenseenses st ren e ens s eraneaes cererenenaes - . .
5. Przyczyny wystgpienia zdarzenia:
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{data, podpis ABI)




