Uchwata nr 68/2017
Zarzgdu Stowarzyszenia Wielkie Jeziora Mazurskie 2020
2 dnia 06.07.2017 r.
w sprawie wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym

Na podstawie § 21 ust. 1 pkt. 15 Statutu Stowarzyszenia Wielkie Jeziora Mazurskie 2020
Zarzgd Stowarzyszenia uchwala co nastepuje:

§1

Wprowadza sie, jako obowigzujagca w Stowarzyszeniu Wielkie Jeziora Mazurskie 2020
Instrukcjg Zarzadzania Systemem Informatycznym stanowigceg zatgeznik nr 1 do uchwaty,

§2

Uchwata wchodzi w Zycie z dniem podjecia.

PrzeWodniczgey Zarzgdu Stowanzyszenia

jotr Jakubowski
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1. Cel, zakres i uzytkownicy

Niniejsza instrukcja okresla zasady eksploatacji i zarzadzania systemami informatycznymi stuzacymi

do przetwarzania danych osobowych.

Przetwarzanie danych osobowych jest dopuszczaine wylgcznie pod warunkiem przestrzegania ustawy
7 29 sierpnia 1997r. o ochronie danych osobowych i wydanych na jej podstawie przepiséw
wykonawczych w tym niemniejszej polityki i instrukcji zarzadzania systemem informatycznym

stuzgcym do przetwarzania danych osobowych.

Uzytkownikami niniejszego dokumentu sg wszyscy pracownicy i czionkowie Stowarzyszenia Wielkie

Jeziora Mazurskie 2020, jak réwniez odnosne podmioty zewnetrzne.

2. Dokumenty referencyjne

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.J. Dz.U. z 2016 poz. 922});
e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i

organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuigce do
przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024);

+ Polityka Bezpieczenistwa w Stowarzyszeniu Wielkie Jeziora Mazurskie;

e inne wewnetrzne procedury odnoszgce si¢ do Polityki.

3. Okreslenia i skroty uzyte w Instrukgji
Poufnosé — wiadciwo$é informacii zapewniajaca jej dostep wytacznie dla 0séb uprawnionych.

Integralnoéé — wtasciwos¢ informacji zapewniajaca mozliwos¢ dokonywania w nigj zmian tylko przez
uprawnione osoby lub procesy, w dozwolony sposéb.

Dostepnosé ~ wiadciwos¢ informacji zapewniajaca mozliwos¢ dostepu do tej informacji przez
uprawnione osoby w kazdym czasie, gdy dana informacja jest potrzebna.

Bezpieczesistwo informacji — zapewnienie poufnosci, integralnosci oraz dostepnodci informacji.
Polityka - rozumie sie przez to Polityke Bezpieczeristwa w Stowarzyszeniu Wielkie Jeziora Mazurskie;

Instrukeja - rozumie sig przez to Instrukcje Zarzgdzania Systemem Informatycznym w Stowarzyszeniu
Wielkie Jeziora Mazurskie;

Administrator Danych Osobowych — Zarzad Stowarzyszenia Wielkie Jeziora Mazurskie 2020,
decyduigcy o celach i srodkach przetwarzania danych osobowych;
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Administrator Bezpieczenstwa Informacji (ABI) - osobg powotang przez ADO w Stowarzyszeniu
Wielkie Jeziora Mazurskie 2020, wpisang do prowadzonego przez Generalnego Inspektora Ochrony
Danych Osobowych rejestru administratoréw bezpieczenstwa informacji, zwana dalej , ABI;

Ustawa - rozumie sig przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.].
Dz.U. 7 2016 poz. 922);

Rozporzadzenie - Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych {Dz. U, 7 2004 r. Nr 100, poz. 1024);

Dane osobowe {dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwe] do
zidentyfikowania osoby fizycznej;

Zbidr danych - zestaw danych osobowych posiadajgcy okreslong strukture, prowadzony w/g
okreslonych kryteriow oraz celdw;

Usuwanie danych - rozumie sig przez to zniszczenie danych osobowych lub taka ich modyfikacje,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza;

Zgoda osoby, ktérej dane dotyczg - rozumie sie przez to oéwiadczenie woli, ktérego treécig jest
zgoda na przetwarzanie danych osobowych tego, kto skiada oswiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z oswiadczenia woli o innej tresci;

Baza danych osobowych - zbiér uporzadkowanych powigzanych ze sobg tematycznie danych
zapisanych np. w pamieci zewnetrznej komputera. Baza danych jest ztozona z elementéw o
okreslonej strukturze - rekorddw lub obiektéw, w ktérych s3 zapisane dane osobowe;

Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie,
utrwalanie, opracowywanie, udostepnianie, zmienianie, usuwanie;

System informatyczny (system) - zespdt wspdipracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania danych;

Administrator systemu - osoba nadzorujgca prace systemu informatycznego oraz wykonujaca w nim
czynnosci wymagajace specjainych uprawnier;

Uzytkownik - pracownik Stowarzyszenia Wielkie Jeziora Mazurskie 2020 posiadajacy uprawnienia do
pracy w systemie informatycznym zgodnie z zakresem obowigzkéw stuzbowych;

Zabezpieczenie systemu informatycznego - nalezy przez to rozumieé wdrozenie stosownych
$rodkow administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdw technicznych
oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata;

Nosnik komputerowy (wymienny) - nosnik stuzacy do zapisu | przechowywania informacji, np.
tasmy, dyskietki, dyski twarde, dysku flash, pendrive;
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Hasto - ciag znakdéw literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;

Identyfikator - ciag znakdw literowych, cyfrowych lub innych, jednoznacznie identyfikujgey osobe
upowazniong do przetwarzania danych osobowych w systemie.

4. Procedura nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci

Podstawa do nadania uprawnien do przetwarzania danych osobowych w systemie informatycznym

Stowarzyszenia jest upowaznienie do przetwarzania danych osobowych. Upowaznienie wydawane
jest w imieniu Administratora Danych Osobowych przez Administratora Bezpieczeristwa Informacji.

Administrator Bezpieczenstwa Informacji:

1) w przypadku, gdy dana osoba otrzymuje po raz pierwszy upowainienie do przetwarzania
danych osobowych informuje jg o obowigzkach zwigzanych z zapewnieniem ochrony
danych osobowych;

2) odbiera od powyiszej osoby podpis pod upowainieniem do przetwarzania danych
osobowych i oéwiadczeniem o zapoznaniu sig z obowigzujgcymi zasadami ochrony
danych osobowych.

ABI prowadzi, w imieniu i z upowaznienia Administratora Danych Osobowych, ewidencje osob
upowaznionych do przetwarzania danych osobowych. Kazda zmiana w zakresie informacji zawartych
w ewidencji podiega niezwlocznemu odnotowaniu przez ABI.

Za nadanie uprawnien w systemie informatycznym odpowiada ABL. Uprawnienia nie moga by¢
nadane w przypadku, jezeli dana osoba nie posiada upowainienia do przetwarzania danych
osobowych w wymaganym zakresie.

identyfikator uzytkownika w systemie informatycznym musi by¢ unikainy dia uzytkownika. Nie moze

by¢ to identyfikator, ktory w przesziodci byt juz stosowany w systemie informatycznym. Sprawdzenie

unikalnosci identyfikatora odbywa sie na podstawie ewidencji 0s6b upowainionych do przetwarzania
danych osobowych.

Hasto uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikdw i znane jest tylko
uzytkownikowi, ktory sie nim postuguje.

Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostgpie do systemu informatycznego.
5. Procedura odbierania uprawnien do przetwarzania danych w systemie
informatycznym

W przypadku koniecznosci odebrania iub zmiany zakresu upowainienia — w zwigzku ze zmiang
zakresu obowiazkow stuzbowych pracownika lub zakoficzeniem pracy Administrator Bezpieczefstwa

informacji dokonuje odebrania lub zmiany zakresu upowaznienia
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6. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

Uzytkownicy systemu informatycznego przetwarzajgcego dane osobowe wykorzystuja w procesie
uwierzytelnienia identyfikatory i hasta.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi i nie podlega zmianie.

Po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta uzytkownik jest zobowiazany do
dokonania jego natychmiastowej zmiany, nawet, jezeli system informatyczny nie wymusza takiego
dziatania.

Hasta dostgpu do systemu informatycznego musza spetniaé ponizsze warunki:

1) posiadac diugosc co najmniej 8 znakéw,
2) zawierad litery mate | duze,
3) zawierac cyfry lub znaki specjalne.

Hasto w systemach przetwarzajgcych danych osobowych jest zmieniane przez uzytkownika nie
rzadziej, niz co 30 dni lub niezwiocznie w przypadku podejrzenia, iz mogly z nim sie zapoznaé
nieuprawnione osoby. Hasto powinno réznic sie od poprzednio uzywanych.

Uzytkownik zobowigzany jest do:

1) nieujawniania hasta innym osobom, w tym innym uzytkownikom,

2) zachowania hasta w tajemnicy, réwniez po jego wygasnieciu,

3} niezapisywania hasta,

4) postepowania z hastami w sposéb uniemotzliwiajgcy dostep do nich osobom trzecim,
5} przestrzegania zasad dotyczacych, jakosci i czestoéci zmian hasta,

6) wprowadzania hasta do systemu w sposéb minimalizujgcy podejrzenie go przez innych

uzytkownikow systemu,

W przypadku podejrzenia zapoznania sig z hastem przez osobe nieuprawniong uzytkownik jest
zobowigzany do natychmiastowej zmiany hasta oraz powiadomienia o zaistnialym fakcie ABI.

7. Procedura rozpoczecia, zawieszenia i zakoniczenia pracy przeznaczona dla
uzytkownikdow systemu

Rozpoczynajac pracg w systemie informatycznym przetwarzajacym dane osobowe, uzytkownik:

1) uruchamia komputer,
2) wprowadza niezbedne do pracy identyfikatory i hasta,
3) hasta s3 wprowadzane w sposéb minimalizujacy ryzyko podejrzenia ich przez osoby
trzecie,
instrukcia zarzadzania systemenm wersja 0.1 z 2017/06/02 Strona 7z 13
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Zawieszajac prace w systemie informatycznym (w tym odchodzac od stanowiska pracy), uzytkownik
biokuje stacje robocza. Kontynuacja pracy moze nastapi¢ po odblokowaniu stacji roboczej po
wprowadzeniu hasta, w sposdb gwarantujacy jego niepodejrzenie przez osoby trzecie.

Opuszczajgc pomieszczenie, w ktérym przetwarzane sg dane osobowe, pracownik zobowigzany jest
do zamkniecia pomieszczenia na klucz, jezeli w pomieszczeniu tym nie przebywa inna osoba
upowazniona do przebywania w tym pomieszczeniu, Zabronione jest pozostawianie bez nadzoru w
pomieszczeniach, w ktérych przetwarzane sg dane osobowe, 0séb nieupowaznionych.

Koriczac prace w systemie informatycznym pracownik wylogowuje sie ze wszystkich aplikacji, z
ktérych korzystat, wytacza stacje roboczg i zabezpiecza nosniki danych.

8. Procedura tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi programowych stuzgcych do ich przetwarzania

Za tworzenie i przechowywanie kopii zapasowych odpowiedzialny jest uzytkownik.

Kopie zapasowe systeméw przetwarzajacych dane osobowe sg tworzone na nosnikach
elektronicznych wbudowanych w sprzet informatyczny.

Utworzone kopie zapasowe podlegaja weryfikacji ze wzgledu na sprawdzenie mozliwosci odezytu
danych,

ABI okresla czas przechowywania poszczegéinych kopii zapasowych, w zaleinosci od celu
przetwarzania danych zapisanych na kopiach zapasowych.

Uzytkownik odpowiedzialny jest za realizacje dziafart odtworzeniowych w przypadku koniecznosci
podjecia takich dziafant w zwiazku z awarig systemu informatycznego uzytkowanego w
Stowarzyszeniu Wielkie Jeziora Mazurskie 2020.

9. Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw
informacji zawierajacych dane osobowe oraz nosnikéw kopit zapasowych

Dane osobowe przechowywane sa w postaci elektronicznej na:

1) noénikach elektronicznych wbudowanych w sprzet informatyczny lub stanowigcych
element tego systemu,

Dane osobowe w systemie informatycznym przechowywane sg przez czas wymagany do spetnienia
celu, dia ktdrego s3 one przetwarzane. Po jego uptywie dane podlegajg skasowaniu lub anonimizacji.

Przenoéne elektroniczne noéniki informacji zawierajgce dane osobowe 53 przechowywane przez
pracownikéw w sposéb minimalizujacy ryzyko ich uszkodzenia lub zniszczenia, w szczegéinodci w
zamykanych szafach i meblach biurowych. ABI wyznacza pomieszczenia, w ktérych mogg byc
przechowywane takie nosniki.

W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane s
kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego usuwania danych

Instrukeja zarzgdzania systemem wersja 0.1z 2017/06/02 Strona Bz il
informatycznym




Stowarzyszenie Wielkie leziora Mazurskie 2020 Uzytek wewnetrzny

zaakceptowanego do uZycia w Stowarzyszeniu Wielkie Jeziora Mazurskie 2020. W przypadku braku
mozliwosci programowego usunigcia danych dysk podlega fizycznemu zniszczeniu. Za zniszczenie
danych odpowiada ABI. Zniszczenie nosnika potwierdzane jest protokotem przechowywanym przez
Administratora Bezpieczenstwa Informacji.

Dopuszcza sig powierzenie niszczenia nosnikéw danych wyspecjalizowanym podmiotom
zewnetrznym, ped warunkiem:

i) zawarcia umowy, o ktdrej mowa w art. 31 ustawy,

2) zagwarantowania poufnosci danych przez ustugodawce,

3) umotzliwienia prowadzenia nadzoru nad procesem niszczenia no$nikéw przez AB! lub
upowaznionego przez niego pracownika Stowarzyszenia Wielkie Jeziora Mazurskie 2020,

4} udokumentowania faktu zniszczenia nosnikdw protokolem,.

10.Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktérego celem dziatania jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego

W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego oprogramowania

zabrania sie:

1) uruchamiania jakiegokolwiek oprogramowania, ktdre nie zostato zatwierdzone do uzytku
w Stowarzyszeniu;

2} samowolnego korzystania z nosnikdw przenoénych;

3) otwierania poczty elektronicznej, ktérej tytut nie sugeruje zwigzku z petnionymi
obowigzkami stuzbowymi; w przypadkach watpliwych nalezy skonsultowa¢ sie z ABI;

4) korzystania z internetu w celach nie zwigzanych z petnionymi obowigzkami stuzbowymi;

5) podiaczania komputerdow do sieci zewnetrznych za posrednictwem modeméw.

W przypadku zauwaienia objawdw mogacych wskazywad na obecnos$é niebezpiecznego
oprogramowania uzytkownik jest zobowigzany powiadomi¢ ABL. Do objawéw powyiszych mozna
zaliczy¢:

fory

} istotne spowolnienie dziatania systemu informatycznego,
2) nietypowe dziatanie aplikacji,

3} nietypowe komunikaty,

4) utrate danych lub modyfikacje danych.

System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego oprogramowania

poprzez:
1) oprogramowanie antywirusowe,
2) aktualizacje oprogramowania systemowego,
3) konfiguracje oprogramowania minimalizujacg ryzyko naruszenia bezpieczenstwa.

11.0dnotowanie informacji o udostepnieniu danych osobowych
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Stowarzyszenie Wielkie Jeziora Mazurskie 2020 udostepnia dane osobowe jedynie w przypadkach
prawnie dopuszczalnych.

Qdnotowanie faktu udostepnienia danych nastepuje:

1) Przy odnotowywaniu przez uzytkownika informacji o udostgpnieniu danych, uzytkownik
wprowadza zapis ,Dane osobowe w zakresie »zakres« udostgpniono »odbiorca« w dniu
ndata«”, wprowadzajgc zamiast zapiséw w nawiasach klamrowych odpowiednie
informacje.

12.Procedura wykonywania przegladu i konserwacji systeméw oraz nosnikéw
informacji stuzgcych do przetwarzania danych osobowych

Przeglad i konserwacja sprzetu informatycznego realizowany jest przez upowaznionych pracownikéw
Stowarzyszenia Wielkie Jeziora Mazurskie 2020 oraz przez podmioty zewngtrzne.

Prace serwisowe wykonywane na terenie Stowarzyszenia Wielkie Jeziora Mazurskie 2020 przez
podmioty zewnetrzne podlegajg bezposredniemu nadzorowi ABL

Przekazanie sprzetu teleinformatycznego do naprawy poza teren Stowarzyszenia Wielkie Jeziora
Mazurskie 2020 jest dopuszczalne, jezeli spetnione zostang poniisze warunki:

1) sprzet przekazywany jest bez noénikdw zawierajacych dane osobowe, za$ fakt usuniecia
noénikéw danych lub stwierdzenia braku noénikéw danych jest potwierdzany
protokotem,

2) przekazanie sprzetu potwierdzane jest protokotem, pozwalajacym na jednoznaczne
wskazanie osoby przekazujacej i osoby odbierajgcej sprzet.

3) Protokoty, o ktérych mowa w punkcie 3, fub ich kopie przechowywane s3 przez ABI.

Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagajg sporzadzenia
protokotu serwisowego, zawierajgcego co najmniej poniisze informacje:

1) wskazanie osoby przeprowadzajacej prace serwisowe oraz podmiotu, ktorego osoba ta
jest pracownikiem,

2) wskazanie osoby nadzorujacej przebieg prac serwisowych {dotyczy sytuacii, gdy prace
realizowane s w siedzibie Stowarzyszenia Wielkie Jeziora Mazurskie 2020),

3) przedmiot prac serwisowych (w szczegdlInosci identyfikator sprzetu w przypadku prac
serwisowych dotyczacych sprzetu),

4} zakres prac serwisowych i ich wynik,

5) czas przeprowadzania prac serwisowych.

13.Waino$¢ oraz zarzadzanie niniejszym dokumentem

Stwierdza sie waino$¢ niniejszego dokumentu na dzier 2017/06/02
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Wiaicicielem niniejszego dokumentu jest Administrator Bezpieczenstwa informacji, ktéry jest
odpowiedzialny za weryfikacje oraz w razie koniecznosci aktualizacjg niniejszego dokumentu, co
najmniej raz w roku.

W ocenie efektywnodci | wiadciwosci niniejszego dokumentu nalezy wziaé pod uwage nastepujace
kryteria:

e liczbe pracownikéw i podmiotéw zewnetrznych, ktérych dotyczy proces przetwarzania
danych osobowych, a ktdrzy nie zapoznali sie z niniejszym dokumentem

¢ niezgodno$¢ dokumentacji przetwarzania danych osobowych z przepisami prawa,
obowigzkami branzowymi, zobowigzaniami umownymi oraz innymi dokumentami
wewnetrznymi organizacji;

e nieefektywnos¢ wdrozenia i obstugi procesu danych osobowych

° niejasny podziat odpowiedziainosci za wdrozenie dokumentacji przetwarzania danych
osohowych
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